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ДОГОВОР №____________________
о подключении к защищенной распределенной информационной сети Территориального фонда обязательного медицинского страхования Калужской области
г.  Калуга                                                                           «___»________20__ г.
Территориальный фонд обязательного медицинского страхования Калужской области, именуемый в дальнейшем «Фонд», в лице директора Ковалевой Юлии Васильевны, действующего на основании Положения о Территориальном фонде обязательного медицинского страхования Калужской области, с одной стороны, и медицинская организация ___организационно-правовая форма___________ «___наименование______», именуемая в дальнейшем «Участник», в лице должность  ________ФИО______________, действующего на основании ________, с другой стороны, а вместе именуемые «Стороны», заключили настоящий Договор о нижеследующем:

1. Предмет Договора.
1.1. Фонд принимает на себя обязанность подключить Участника к защищённой распределенной информационной сети Территориального фонда обязательного медицинского страхования Калужской области (далее – ЗРИСК), Участник обязуется использовать указанный сетевой ресурс в порядке и на условиях, определяемых настоящим Договором и приложением к нему.
1.2. Стороны осуществляют электронный документооборот посредством использования ЗРИСК с соблюдением требований Регламента электронного документооборота в защищенной распределенной информационной сети Территориального фонда обязательного медицинского страхования Калужской области (далее – Регламент), который является неотъемлемым приложением к настоящему Договору.
2. Порядок подключения к сети ЗРИСК
2.1. Подключение Участника к сети ЗРИСК осуществляется Фондом на основании настоящего Договора и письменного уведомления Участника о количестве лицензий, включаемых в работу ЗРИСК. Уведомление Участника должно включать в себя указание на количество лицензий, места расположения точек подключения к ЗРИСК, а также данные о лицах, наделенных правом проводить работы, связанные с работой ЗРИСК и обслуживанием работоспособности оборудования, обеспечивающего использование ЗРИСК.

2.2. На основании уведомления Участника, Фонд согласовывает подключение к сети ЗРИСК.

2.3. Фонд производит подключение Участника к ЗРИСК путем установки на компьютер Участника программного обеспечения «VipNet клиент» и разворачивания ключевой информации и ключа электронной подписи (входит в состав дистрибутива ключевой информации), с выдачей соответствующего сертификата ключа проверки электронной подписи. Установка программного обеспечения и разворачивания ключевой информации производится в Фонде администратором сети ЗРИСК.
2.4. Участник организовывает рабочее место (помещение, компьютер и доступ к каналам связи) в соответствии с техническими требованиями, изложенными в Приложении № 1 к Регламенту, осуществляет настройку и обслуживание рабочих мест сети ЗРИСК.

2.5. Факт передачи ключевой информации, ключей электронной подписи и сертификатов ключей проверки электронной подписи удостоверяется соответствующим актом с подписями уполномоченных на это лиц.
 3. Порядок осуществления обмена электронными документами и их хранение.
3.1.
Перечень документов, передаваемых с использованием ЗРИСК и подписываемых электронной подписью, устанавливается Регламентом (Приложение № 9 к Регламенту). При этом документы, включенные в указанный Перечень, передаются Сторонами только с использованием ЗРИСК.
3.2.
В случае невозможности передачи документов с использованием ЗРИСК (неисправность каналов связи, выход из строя оборудования, программного обеспечения и т.п.) документооборот осуществляется Сторонами в порядке, предусмотренном нормативными правовыми актами, регламентирующими порядок деловой переписки, делопроизводства. При этом передача конфиденциальной информации осуществляется в Фонде уполномоченными лицами Фонда и Участника с  оформлением акта приемки-передачи соответствующего документа.
3.3.
Создание электронных документов (далее – ЭД), их прием, передача,  подпись и проверка достоверности осуществляется в соответствии с Руководством пользователя (Деловая почта).
3.4.
Участник обеспечивает защиту компьютеров, используемых для работы в ЗРИСК, и установленного на них программного  обеспечения, от несанкционированного доступа третьих лиц, преднамеренного и непреднамеренного уничтожения и/или искажения учетных данных, содержащихся в электронных журналах учета электронных документов. 

3.5.
Хранение подписанных ЭД осуществляется в соответствии с Регламентом.
3.6. 
Лица Участника, уполномоченные на работу и обслуживание АРМ ЗРИСК, должны быть ознакомлены с Регламентом под роспись (копию подтверждающего документа предоставляется Участником Администратору Фонда), иметь экземпляр Регламента в электронном или бумажном виде.
3.7.
Порядок использования электронной подписи регламентируется  Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи», а также Регламентом.
4.  Обязанности Сторон
4.1. Обязанности Фонда:
1) обеспечение функционирования оборудования, принадлежащего Фонду и необходимого для  работы в ЗРИСК;

2) немедленно приостанавливать обмен ЭД с Участником при получении от него сообщения о компрометации его ключевой информации или ключа электронной подписи;

3) немедленно информировать Участника о компрометации ключевой информации или  ключей электронной подписи Фонда и/или других участников ЗРИСК; 

4) осуществлять проверку соблюдения Участником требований Регламента.
4.2. Обязанности Участника:

1) обеспечение функционирования оборудования, необходимого Участнику для  работы в ЗРИСК, а также доступа к каналам связи;
2) приобретение за счет собственных средств технической поддержки в объеме, необходимом для функционирования лицензий Участника;
3) в целях обеспечения работоспособности ПО «VipNet клиент», обеспечить доступ уполномоченных представителей Фонда к компьютеру(ам), на котором(ых) будет производиться эксплуатация ЗРИСК, журналам учета ЭД;

4) соблюдать правила работы в ЗРИСК, предусмотренные Регламентом, Руководством пользователя, нормативными правовыми актами, регламентирующими правила работы с информацией, носящей конфиденциальный характер;
5) принимать организационные меры для предотвращения несанкционированного доступа к внешним носителям, содержащим справочно-ключевую информацию, к компьютерам, подключенным к ЗРИСК, установленному на них программному обеспечению, средствам защиты информации, а также доступа в помещения, в которых они установлены;

6) обеспечить защиту от проникновения в компьютерную среду, где функционирует ЗРИСК, компьютерных вирусов и программ, направленных на ее разрушение;

7) не вносить изменения в программные средства ЗРИСК;
8) исключить использование скомпрометированных ключа шифрования и/или электронной подписи и немедленно информировать Фонд о факте компрометации ключа и/или электронной подписи (путем телефонных переговоров, факсом, либо другим доступным способом с последующим представлением акта, предусмотренного Регламентом;
9) в связи с тем, что эксплуатируемые по настоящему договору программы и технологии, а также данные, образующиеся в результате работы программного обеспечения, содержат конфиденциальную информацию, всеми доступными способами предотвращать разглашение сведений, связанных с работой в ЗРИСК;
10) осуществлять ежедневную (в рабочие дни в соответствии с графиком рабочего времени Участника) проверку поступившей корреспонденции и ее обработку;

11) уведомлять Фонд о смене лиц, уполномоченных на ведение работ с использованием ЗРИСК и эксплуатацию оборудования, используемого для доступа к ЗРИСК. 

5. Ответственность Сторон
5.1. За неисполнение, либо ненадлежащее исполнение принятых на себя по настоящему Договору обязательств Стороны несут ответственность, предусмотренную законодательством.

5.2. Фонд не несет ответственности за ущерб, возникший вследствие принятия к исполнению ЭД со скомпрометированной электронной подписью участника ЗРИСК в случае получения информации о компрометации электронной подписи после принятия ЭД к исполнению.

5.3. Фонд не несет ответственности за ущерб, возникший в результате:

·  неправильного заполнения  Участником ЭД;

·  разглашения Участником паролей или допущения фактов доступа третьих лиц к ключам шифрования и электронной подписи.

5.4. Участник несет ответственность за сохранность программного обеспечения системы, архивов ключей электронной подписи и ЭД, размещенных на своих компьютерах и внешних носителях. 

5.5. Участник несет ответственность за обеспечение конфиденциальности и сохранности информации в соответствии с законодательством РФ;

5.6. В случае неисполнения Участником обязанностей, предусмотренных пунктом 5.5. настоящего Договора, в течение 7 дней с момента выявления неисполнения Участником указанного пункта, Фонд вправе ограничить доступ Участника в ЗРИСК до устранения Участником причин, послуживших основанием для нарушения.

5.7. Если одна из Сторон предъявляет другой Стороне претензии по ЭД при наличии подтверждения другой Стороны о получении такого документа, а другая Сторона не может представить архивную копию спорного ЭД вследствие нарушения требований к хранению архива, то виновной признается Сторона, не представившая архивную копию спорного ЭД.

6. Порядок разрешения споров.
6.1. Все споры и разногласия, вытекающие из исполнения настоящего Договора, будут рассматриваться сторонами в порядке, предусмотренном Регламентом, путем ведения переговоров и обменом письмами, в том числе заверенными электронной подписью.

6.2. В случае не достижения согласия по спорам и разногласиям, они рассматриваются в Арбитражном суде Калужской области в установленном законодательством порядке.
7. Прочие условия.
7.1. Настоящий Договор заключен на неопределенный срок и вступает в силу с момента его подписания Сторонами.
7.2. Приостановление или прекращение деятельности Участника в системе обязательного медицинского страхования ведет к прекращению действия настоящего договора с даты приостановления (прекращения) такой деятельности.

7.3. Изменения и дополнения в настоящий Договор могут вноситься только в письменном виде по взаимному согласию Сторон.

7.4. Изменения и дополнения в Регламент вносятся Фондом в одностороннем порядке, оформляются соответствующим дополнительным соглашением к настоящему Договору, отказаться или уклониться от подписания которого Участник не вправе. В случае отказа или уклонения Участника от подписания дополнительного соглашения Фонд вправе приостановить либо прекратить доступ Участника к ЗРИСК.
7.5. В случае нарушения одной из сторон обязательств, предусмотренных данным Договором, другая сторона вправе в одностороннем порядке расторгнуть настоящий Договор, уведомив об этом другую сторону в письменном виде не позднее чем за 5 рабочих дней до окончания действия договора.
7.6. Настоящий Договор составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному - для каждой из Сторон.

8. Реквизиты и подписи Сторон

8.1. Фонд: Территориальный фонд обязательного медицинского страхования Калужской области, расположенный по адресу: 2480010, г. Калуга, ул.Чичерина,7, БИК 042908001, ИНН 4027005123, КПП 402801001.

8.2. Участник:__________________________________________________
________________________________________________________________________________________________________________________________________________

Фонд:






Участник:

___________________________


_____________________________

